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摘  要：传统云计算用户信誉的研究主要集中在对用户操作行为信誉评估，较少涉及用户发布文本信息的安全管

理，并且存在指标筛选欠准确、信誉评估结果缺乏科学验证等问题，难以满足监管部门的实际需求。针对以上问

题，提出基于评分卡—随机森林的云计算用户公共安全信誉模型。首先，利用 Word2Vec 和卷积神经网络进行公

共安全标签分类；其次，采用评分卡方法，筛选强相关性指标；最后，结合随机森林算法，建立云计算用户公共

安全信誉模型。实验分析表明，所建立的模型能够解决云计算公共安全监管中用户信誉指标筛选不准确和信誉区

分准确性低等问题，能够有效识别有害用户，提高云计算用户监管效率。 
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1  引言 

随着云计算技术的迅速发展，云计算应用已经

渗透到经济、政治、文化和国防等各个领域。一些

著名的 IT 公司纷纷提供云计算服务[1]，如阿里巴巴

的阿里云、腾讯公司的腾讯云、亚马逊的 EC2/S3[2]、

谷歌的 AppEngine[3]、IBM 的蓝云[4]等。人们只要

接入互联网，注册云计算访问账号并购买云服务，

就能利用云服务进行工作学习[5]。一些有害用户利

用云计算的开放性、便捷性以及监管部门云计算信

息安全管理手段的滞后性，将低俗、诈骗、涉政、

涉毒等有害信息放到云上并快速传播，造成极其恶

劣的社会影响。因此，必须根据云计算信息安全监

管的实际情况，研究科学的云计算用户公共安全信

誉模型，对云计算用户传播信息进行分析，发现预

警有害用户，打击云计算环境下的违法、违规行为。 
传统的云计算用户安全管理主要是以识别恶

意用户为目标，根据用户异常操作次数、云服务提

供商历史反馈、交易时间、交易次数等因素，设置

影响因素权重，建立云计算用户信誉模型，较少涉

及云计算用户发布文本信息的安全管理，且缺乏对

信誉区分准确性的评估论证，难以满足监管部门对

云计算用户安全监管及打击云计算犯罪行为的需

要。针对以上问题，本文提出基于评分卡—随机森

林的云计算用户公共安全信誉模型（PST-SRF, cloud 
computing users’ public safety trust model based on 
scorecard-random forest）。模型利用卷积神经网络分

析云计算用户文本信息，同时基于评分卡—随机森

林方法对云计算用户公共安全信誉相关指标进行

筛选建模，识别有害用户，提高监管部门云计算安

全管理效率。 

2  研究现状 

国内对云计算安全的监管主要是按照公安部

云计算信息安全等级保护要求实行分级监管，主要

涉及用户信誉评估、基础设施安全评估、违法用户

识别、违法用户溯源分析以及犯罪打击等，尚未形

成完善的云计算安全监管制度。目前，公安部正在

开展云计算安全评估和认证工作，对于云计算用户

信誉的监管还处于起步阶段。 
学术界围绕云计算用户信誉模型开展了一系

列的理论研究。文献[6]通过计算历史反馈因子、交

易完成反馈因子的权重得到整体信誉，但未给出各

因素权重的设定依据。文献[7]通过调整通信时间，

提高信誉评估准确性。文献[8]对用户的信誉区间进

行划分，并对信誉评估标准进行论证，但并未对用

户信誉等级做区分准确性评估。文献[9]采用模糊层

次分析法来量化云计算用户的行为，从直接信誉、

推荐信誉、综合信誉、历史信誉这 4 个维度评估云

计算用户信誉情况。由于评估结果只有可信与不可

信 2 种，该方法无法实现对云计算用户信誉的量化

评估。文献[10]构建了基于动态行为数据监控的信

誉模型，利用数据挖掘与知识发现针对影响信誉的

多个度测指标进行自适应的动态度量。文献[11]采
用了基于改进的证据理论的云计算环境下海量用

户行为信誉评估建模方法。该方法借鉴概率加权平

均的原理来实现对云计算环境下海量用户行为信

誉评估。其成本较低，但是建立的模型无法反映用

户行为客观事实。针对上述海量用户信誉评估问题，

文献[12]提出了一种基于改进动态博弈论算法的云

计算用户行为信誉评估建模方法。该方法以博弈论

为基础，利用不完全信息动态博弈对云计算环境下

的海量用户进行分类，从不同角度将云计算环境下

的用户行为可信关系量化，对用户信誉进行评估。 
以上信誉模型的研究主要集中在用户操作行

为，很少涉及用户的内容安全管理。在用户内容安

全的研究上，传统的方法主要包括支持向量机[13]、

朴素贝叶斯分类法[14]、随机森林、决策树法、K-
最近邻法[15]等。以上方法主要采用浅层机器学习方

法，缺乏对分词间逻辑关系的分析。为了提高浅层

机器学习分类的精度，国内外学者引入深度学习。

深度学习本质上是一种特征提取手段，能够较好地

反映出文本信息的特征。文献[16]提出低维实数词

向量表示的方法，利用不同词之间的相关性和依赖

关系，有效降低了网络的深度。文献[17]介绍了一

种高效的 Skip-Gram 模型，可以进行高质量的词向

量特征训练，语义相似度效果非常好。文献[18]利
用卷积神经网络进行分类，对网络参数进行微调，

取得较好的分类效果。文献[19]针对英文文本提出

基于 K-max 池化操作的动态卷积神经网络方法，提

取文本特征向量，取得较好的英文分类效果。 
云计算用户公共安全信誉评估本质上是分类

问题研究，即把全部用户划分为合规用户和有害用

户。文献[20]将线性回归用于信誉评分。文献[21]
针对文献[20]信誉评分方法在处理交互效应和非线

性因果关系的不足，采用逻辑回归进行信誉评分，
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利用正则化对变量进行选择，能够解决共线性问题，

实现简单快速，但当变量空间变大时，回归的性能

下降明显并且容易存在欠拟合问题。文献[22,23]运
用决策树方法进行信誉评分，能够实现自动选择变

量，很好地处理缺失信息，防止过拟合，该方法的

准确性较采用逻辑回归方法高，但是方法的泛化能

力比较弱。 
上述研究为云计算用户公共安全信誉评估提

供了良好的理论基础，但传统文本分类模型对有害

信息的识别效度仍需要评估；信誉量化模型基于结

构化指标体系，对于文本等语义模糊且强度难以定

义的指标仍需要研究；信誉模型的泛化能力、数据

处理能力、分类准确性仍需要进一步研究。基于上

述分析，结合云计算用户信息安全管理的需要，首

先，利用 Word2Vec 和卷积神经网络进行公共安全

标签分类；然后，采用评分卡方法，筛选强相关性

指标；最后，结合随机森林算法，建立 PST-SRF 模

型进行云计算有害用户的发现、预警。 

3  PST-SRF 模型设计 

3.1  PST-SRF 模型基本流程 
PST-SRF模型基本流程分3个阶段：预处理阶段、

公共安全信誉评估阶段和预警监督阶段，如图1所示。 
3.1.1  预处理阶段 

预处理阶段主要进行用户发布文本内容的采

集、自然语言处理和文本信息公共安全信誉标签处

理，具体操作说明如下。 
1) 爬取用户链接内容信息：通过云服务商提供

爬虫工具以及日志采集机制，获得云计算用户链接

跳转信息等。 
2) 爬取用户内容信息：通过云服务提供商的文

本信息分析系统，分析云计算用户各种内容信息，

包括网页内容清洗、关键内容提取和非结构化信息

保存等。 
3) 用户信息源分析：将爬取的用户链接内容和

用户内容数据进行降维处理，同时使用自然语言处

理技术提取特征。 
4) 用户公共安全标签：利用卷积神经网络对用

户文本信息进行标签分类，按照预先设计的话题分

类进行相关性分析。 
3.1.2  公共安全信誉评估阶段 

公共安全信誉评估阶段主要利用评分卡方法

进行公共安全信誉指标分析、筛选，结合随机森

林算法对用户公共安全信誉进行评估。具体步骤

如下。 
1) 指标体系分析：主要通过评分卡方法，利用

WOE（weight of evidence）和 IV（information value）
指数评估指标对信誉值的影响，筛选云计算用户公

共安全信誉相关性强的指标[24]。 
2) 评估模型构建：对指标体系中各个特征利用

随机森林进行建模、分值转换。 
3) 模型评估：对模型进行评估，主要考察其准

确率和召回率，对模型参数和算法进行优化调整，

达到最佳的评估效果。 

 
图 1  PST-SRF 模型工作流程 

3.1.3  预警监督阶段 
该阶段是信息的整体处理和反馈阶段，云服务

2018085-3



·146· 通  信  学  报 第 39 卷 

 

提供商将预警监督的数据反馈给云计算信息安全管

理中心，便于预测、发现有害用户，及时做出判断。 
3.2  公共安全信誉等级分配策略 

云计算用户公共安全信誉等级分配策略是公

共安全信誉评估的重要参考依据。公共安全信誉等

级越低的用户，其访问行为的危险级别越高。用户

公共安全信誉分成优、良、中、差 4 个级别，分别

对应用户行为危险级别为正常、低危、中危、高危，

如表 1 所示。 

表 1  公共安全信誉级别与对应的用户可疑级别 

用户公共安全信誉级别 用户行为危险级别 

优 正常 

良 低危 

中 中危 

差 高危 
 

4  PST-SRF 模型实现 

本节将从用户公共安全标签文本处理、指标

体系构建、随机森林特征选择算法这 3 个方面介

绍 PST-SRF 模型，其具体实现步骤如下。 
4.1  用户公共安全标签文本处理 

用户公共安全标签文本处理主要包括文本分

词相关处理、词向量计算以及利用卷积神经网络进

行文本向量分类。 
4.1.1  文本分词相关处理 

对云计算用户所发言论进行文本分词相关处理，

包括分词、词性标注、实体识别等。在分词后，保留

名词、动词，去掉相关的形容词、副词和停用词等。 
4.1.2  词向量计算 

对分词后获得的名词、动词进行向量计算，包

括 3 个步骤。 
1) 使用 mini-batch 方法对文本内容进行分组，

并对文本缺少的分组，使用特殊字符进行补全。 
2) 使用词向量计算并扩展相关单词的关联

词，使用 Word2Vec 框架把相关单词变成词向量，

词向量可计算词之间的距离关系，得到相近的词。 
3) 使用 skip-gram 方法进行推测，该方法能根

据目标词输出其周围最相关的词。对于词向量中的

任意一个单词 w，通过 skip_window 的参数 n，形

成一系列的二元组(Context(w), w)，生成 Huffman
树，生成的 Huffman 树节点根据词频进行构建，如

图 2 所示。 

 
图 2  分词向量处理 

4.1.3  文本向量分类 
利用卷积神经网络进行文本向量分类。向量的卷

积是文本特征向量进行高层次特征提取的过程，与卷

积窗口大小、学习率、卷积步长以及正则化系数有关。

云环境的文本经过数据预处理后，根据网络文本的长

度，本文设置卷积窗口为 5，设置卷积步长为 1（经过

实验，卷积窗口设置为 5 效果最好）。文本卷积式为 
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其中，矩阵W 表示输入的文本向量， ijX 代表第 i 个

文本的词特征向量，G 代表卷积核函数矩阵。G 大

小受输入的文本数 K 和卷积的窗口 win 共同影响。

矩阵W 与矩阵G 输出的结果矩阵为 H。其中， ijH

代表第 i 个文本通过 j 次卷积得到的向量。 
卷积神经网络的最终目标是将相关词划分到

几大类安全标签类别中，需要优化的参数主要包括

2 个部分：词向量和网络参数。本文记词向量为 E ，

卷积操作的参数为W ，分类器的参数为 eW ，记
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( ) ( )( )1 1 2 2, , , , , ( , )q qs y s y s y=W ，其中， is 表示对

应句子的类别标签， θ 表示训练集样本个数。

( , )i ip y θ= s 表示已知参数θ 时将句子 is 的标签分为 iy

的概率，则优化目标为 2
2

1

ln ( , )i i
i

L p y
θ

θ λθ
=

= = +∑ s ，

其中，λ为正向参数。 
4.2  指标体系构建 

IV是信息价值或者信息量，WOE为证据权重，

是对原始自变量的一种编码形式。 
变量 WOE 编码，首先把变量进行分箱处理，

然后对第 i 组 WOE 值进行计算。计算式为 
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其中， ipy 是分组中符合条件用户（对应的是有害

用户）占所有样本中所有相应用户的比例， ipn 是

分组中正常用户占样本中所有正常用户的比例， i#y
是分组中有害用户的数量， i#n 是分组中正常用户

的数量， T#y 是样本中所有有害用户的数量， T#n 是

样本中所有正常用户的数量。WOE 表示分组中有害

用户占所有有害用户的比例和当前分组中正常用

户占所有正常用户的比例的差异。 
对式(4)做变换得 
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(5) 

变换后， iWOE 表示当前组有害用户与正常用

户的比值和所有样本中这个比值的差异。这种差异

是用这 2个比值的比值再取对数来表示的。 iWOE 越

大，这种差异越大，这个分组里的样本响应的可能

性就越大； iWOE 越小，差异越小，这个分组里的

样本响应的可能性就越小。 
基于前面的分析，可得 IV 的计算式为 

 

#
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 (6)  

通过变量各分组的 IV 值可以计算整个变量的

IV 值，计算式为 

 
n

i
i

IV IV=∑  (7) 

其中，n 为变量分组个数。 
通过 WOE 和 IV 筛选后，保留下来的指标可以

用作训练指标模型所需的特征。在训练之前，对每

个样本指标进行 WOE 的转换。 
IV 值的选取根据 IV 值衡量标准决定指标是否

保留[24]，如表 2 所示。 

表 1 IV 值衡量标准 

IV 值 影响效果 

< 0.02 对预测变量几乎无影响，不保留   

0.02~0.1 对预测变量有一定影响，可保留 

0.1~0.3 对预测变量有较大影响，可保留   

0.3~0.5 对预测变量有很大影响，可保留   

> 0.5 不现实，不保留 
 
4.3  随机森林特征选择算法 

通过 WOE 和 IV 筛选后，保留下来的指标可以

作为训练指标模型所需的特征，在训练模型之前，

首先要对每个样本指标进行 WOE 转换，然后针对

该子类评分模型，利用随机森林特征选择（RFFS, 
radom forest feature selection）算法提取有效特征，

具体算法如算法 1 所示。 
MacAcc 表示最大分类正确率，FGSet 表示筛选

后的特征集合，LMaxAcc 表示局部最大分类正确率，

LMeanAcc 表示局部平均正确率。 
算法 1 中步骤 1)和步骤 2)表示数据前处理步骤，

步骤 3)~步骤 12)为特征选择最大子概率算法，步骤

13)和步骤 14)为从局部最优概率中选择出全局最优

的正确率，并且提取相对应的特征。 
算法 1  随机森林特征选择算法 
输入  WOE 和 IV 选择为 0.1~0.5 之间的特征，

生成数据集 S，共有 N 个 
输出  验证集上的最大分类正确率 MaxAcc 和

对应的特征集合 FGSet 
初始化 

1) 读入训练数据集 S 
2) 设置 MaxAcc = 0 
特征选择最大子概率算法（循环 N−2 次） 
3) 将 S 随机 10 等分 
4) 设置局部最大分类准确率 LMaxAcc=0 和平

均分类准确率 LMeanAcc =0  
5) LAcc[1:10] = 0 
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6) for (i in 1:10) 
7) 在 S 上构建 RandomForest 分类器 
8) 在测试集合上执行分类 
9) 比较分类结果和观测值，计算 LAcc 

10) LMeanAcc = LMeanAcc + LAcc [ ]
10
i  

11) LMaxAcc = 最大的 LAcc[i] 
12) 对特征按重要性排序 FGSet 
输出结果 

13) 输出最大的 LMaxAcc 为 MaxAcc 
14) 输出分类准确率最高 MaxAcc 的特征集合

FGSet 

5  实验评估分析 

通过实验分析，验证文本标签分类的正确性、

模型指标筛选处理的合理性、随机森林参数调整的

合理性以及评估模型的准确性。 
在阿里云 ODPS（open data processing service）

平台进行实验测试。该平台由 10 台 S10 机器组成，

每台机器的配置为 32 核 64 GB 内存 2 TB 硬盘，其

中包含 3 台管控集群和 10 台计算集群，管控集群

用于对任务进行分发和管理，计算集群负责各机器

学习分布式计算任务的运行。 
5.1  用户文本标签分类实验 

实验的目的是评估云计算用户文本标签分类的

准确性。实验所使用的数据为某政法云平台的公共

安全分类数据集。本文选取了其中包含政治人物、

司法相关、公众人物等的实验数据。对每个类别分

别随机选取其中的 70%用于训练、30%用于测试。

数据预处理阶段使用 Word2Vec 完成文本的简单处

理，包括分词、词性标注等。在预处理阶段会设置

句子分词后最长词数，对未达到最长分词个数的分

词单元统一使用规定符号补全。然后，利用卷积神

经网络提取指定任务的句子特征。为了防止过拟合和

提升模型的预测准确率，使用 dropout 算法进行优化。 
实验主要通过准确率（accuracy）、灵敏度

（sensitive）、特异度（specificity）、精确率（precision）、
召回率（recall）、F1 值等指标进行评估[24,25]。评估

指标如表 3 所示。 
表 3 中，P 表示正样本数量；N 表示负样本数

量；TP 表示被正确分类的正样本；FP 表示被错误

地标记为正样本的负样本；FN 表示被错误地标记

为负样本的正样本；TN 表示被正确分类的负样本。 
表 4 的斜对角线体现了真实标签与预测标签的

一致性。表 4 中 A~R 分别代表 18 种敏感话题。模

型对话题 D、F、J、K、L、N 等标签预测准确率在

90%以下，其余各个类别的预测准确率在 90%以上，

满足实际应用需求。 
表 5 各项评估指标均在 90%以上，说明模型具

有很好的分类效果，满足公共安全信誉评估应用需

求。表 5 中 A~R 含义同表 4。 
5.2  评分卡指标筛选实验 

实验的目的是为了说明模型指标选择的科学

性。实验数据为从某政法云平台中选取的 6 万个用

户内容行为数据，包括 1 万个黑样本数据和 5 万个

白样本数据。对各数据字段进行属性扩充后，最终

进行模块化存储。 
将黑样本和白样本分别按照 7:3 的比例（机器

学习常用的比例）进行分割再组合，形成训练样本

和测试样本。 

表 3 模型评估指标 

评估指标 计算式 说明 

准确率  TP TNaccuracy
P N
+

=
+

 表示模型在测试集上的准确性，即模型正确分类的

样本数所占比例 

灵敏度 
TPsensitive
P

=  正确判断的正样本的百分比 

特异度 
TNspecificity
N

=  正确判断的负样本的比例 

精确率  TPprecision
TP FP

=
+

 被标记为正样本的样本实际为正样本的比例 

召回率 
TP TPrecall

TP FN P
= =

+
 是一个完全性度量，同灵敏度 

F1 值 
21 precision recallF
precision recall

⋅
=

+  
 

 

2018085-6



第 5 期 周胜利等：基于评分卡—随机森林的云计算用户公共安全信誉模型研究 ·149· 

 

表 2 混淆矩阵值 

敏感话题 
预测值 

A B C D E  F G H I J K L M N  O P Q R 

 

A  97 0 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 

B  0 93 0 0 1 0 0 1 0 0 0 0 1 0 0 1 0 0 

C  0 0 96 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 

D  0 0 0 71 0 0 0 0 0 0 0 0 0 0 1 0 0 0 

E  0 0 0 0 96 0 0 0 0 0 0 1 0 0 0 0 1 0 

F  0 0 2 1 0 78 0 0 0 0 0 0 0 0 1 0 0 4 

G  1 0 0 0 1 0 96 0 0 0 0 0 0 0 0 0 0 0 

H 0 0 0 0 0 0 0 97 0 0 0 0 0 0 0 0 1 0 

I 0 1 0 1 0 0 0 0 93 0 7 0 0 1 1 0 0 0 

J 0 0 0 0 0 0 0 0 9 87 0 1 0 0 0 0 0 0 

K 0 1 0 0 0 0 1 9 0 0 88 1 0 0 0 0 1 0 

L 0 0 0 0 0 0 1 1 0 0 0 83 0 1 1 0 0 0 

M 0 0 1 0 0 1 0 0 0 3 1 0 90 0 0 0 0 0 

N 1 0 0 0 0 0 1 0 0 0 20 0 0 78 0 1 0 0 

O 0 0 0 0 0 1 0 1 0 0 0 0 1 0 95 0 0 0 

P 1 0 0 0 1 0 1 0 0 0 0 0 0 0 0 105 0 0 

Q 0 0 1 0 0 0 0 0 0 0 0 0 1 0 0 1 97 0 

R 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 0 96 

表 5 混淆矩阵评估指标 

敏感话题 TP TN FP FN 准确率 灵敏度 特异度 精确率 F1 

A 97 1 634 3 2 0.997 11 0.979 79 0.998 16 0.970 00 0.974 87 

B 93 1 637 2 4 0.996 54 0.958 76 0.998 77 0.978 94 0.968 75 

C 96 1 634 4 2 0.996 54 0.979 59 0.997 55 0.960 00 0.969 69 

D 71 1 662 2 1 0.998 27 0.986 11 0.998 79 0.972 60 0.979 31 

E 96 1 634 4 2 0.996 54 0.979 59 0.997 55 0.960 00 0.969 69 

F 78 1 648 2 8 0.994 23 0.906 97 0.998 78 0.975 00 0.939 75 

G 96 1 634 4 2 0.996 54 0.979 59 0.997 55 0.960 00 0.969 69 

H 97 1 625 13 1 0.991 93 0.989 79 0.992 06 0.881 81 0.932 69 

I 93 1 623 9 11 0.988 47 0.894 23 0.994 48 0.911 76 0.902 91 

J 87 1 636 3 10 0.992 51 0.896 90 0.998 16 0.966 66 0.930 48 

K 88 1 605 30 13 0.975 23 0.871 28 0.981 65 0.745 76 0.803 65 

L 83 1 646 3 4 0.995 96 0.954 03 0.998 18 0.965 11 0.959 53 

M 90 1 636 4 6 0.994 23 0.937 50 0.997 56 0.957 44 0.947 36 

N 78 1 633 2 23 0.985 59 0.772 27 0.998 77 0.975 00 0.861 87 

O 95 1 633 5 3 0.995 39 0.969 38 0.996 94 0.950 00 0.959 59 

P 105 1 625 3 3 0.996 54 0.972 22 0.998 15 0.972 22 0.972 22 

Q 97 1 633 3 3 0.996 54 0.970 00 0.998 16 0.970 00 0.970 00 

R 96 1 634 4 2 0.996 54 0.979 59 0.997 55 0.960 00 0.969 69 
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    表 6 表示 cnt_good 指标的WOE值及其代表性分

析结果。表 6 中横坐标表示正面句子条数分箱区间，

纵坐标 WOE 表示不同区间对应的值。图 3 进一步

分析 cnt_good 指标的 WOE 值变化情况和分箱效

果。图 3 中，WOE 值越大，反向指标越小；WOE
值越小，且中间无跳点，则说明该分箱效果较好。

另外，正向指标的 WOE 值正斜率越大，反向指

标的负斜率越大，则说明指标区分能力越好，即

对评分的影响越大。 

 
图 3  cnt_good 指标 WOE 分析结果 

通过指标分析，可以筛选出符合统计学规律的

指标作为模型训练的候选特征，然后通过多重共线

性分析对候选特征进行相关性分析，删除一些相关

性强的指标，减少模型特征的维度。 
筛选的最后一步是通过 IV 分析来确定单一指

标对模型预测能力的贡献，IV 表示每个指标所包含

的信息量，相当于是指标 WOE 值的加权，其值的

大小决定了自变量对于目标的影响程度，IV 的实验

分析结果如表 7 所示。 

5.3  公共安全信誉模型 ROC、AUC 混淆矩阵实验

评估 
经过数据分布情况分析，不断进行模型迭代，

最终得到 22 个重要特征，树的棵数为 200，每棵树

的最大深度为 5。通过 ROC、AUC 等指标评估模型

效果如图 4 所示。 

表 7 指标 IV 值 

指标名称 中文解释 类型 分箱方法 IV 

bad_total 负面占比 double 等频 0.363

middle_total 中性占比 double 等频 0.446

good_total 正面占比 double 等频 1.454

cnt_bad 负面句子数 bigint 等频 0.363

sum_sentence 句子总数 bigint 等频 0.700

cnt_middle 中性句子数 bigint 等频 0.521

cnt_good 正面句子数 bigint 等频 1.225

 
图 4  ROC 曲线 

图 4 中纵轴表示 TPR，即实际正样本中被预测成

正样本的比例；横轴表示 FPR，即实际负样本中被预

测成正样本的比例。其中，4 个坐标点分别表示如下。 

表 6 cnt_good 指标 WOE 分析结果 

区间 WOE 总数 正例数 负例数 区间占比 正例占比 负例占比 

(−∞,1] −1.399 111 36 75 14.07% 6.91% 27.99% 

(1, 3] −1.054 52 21 31 6.59% 4.03% 11.57% 

(3, 8] −0.25 93 56 37 11.79% 10.75% 13.81% 

(76, 109] −0.207 80 49 31 10.14% 9.4% 11.57% 

(8, 12] 0.104 60 41 19 7.6% 7.87% 7.09% 

(109, 194] 0.207 78 55 23 9.89% 10.56% 8.58% 

(43, 76] 0.207 78 55 23 9.89% 10.56% 8.58% 

(12, 26] 0.945 84 70 14 10.65% 13.44% 5.22% 

(26, 43] 1.445 74 66 8 9.38% 12.67% 2.99% 

(194, +∞) 1.666 79 72 7 10.01% 13.82% 2.61% 
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1) 坐标(0,0)表示实际正样本中，被预测成正样

本的比例为 0，即所有预测都错误；而在实际负样

本中，被预测成正样本的比例也为 0，即所有负样

本都预测正确。 
2) 坐标(0,1)表示实际正样本中，被预测成正样

本的比例为 1，即所有正例都预测正确；同时，实

际负例也被预测正确。 
3) 坐标(1,1)表示实际正样本中，被预测成正样

本的比例为 1，即所有正样本都预测正确；但实际

负样本中，被预测成正样本的比例也为 1，所有负

样本预测错误。 
4) 坐标(1,0)表示实际正样本中，被预测成正样

本的比例为 0，即所有正样本都预测错误；且实际

负样本中，被预测成正样本的比例为 1，即所有负

样本都预测错误。 
可见，第 2)种情况效果是最好的，而第 1)

和第 3)种情况是 2个极端，第 4)种情况效果最差。

因此，对于 ROC 曲线，越是靠近左上角，效果

则越好。 
为了对 ROC 曲线中的效果进行数值量化，引

入了 AUC 指标，该指标表示的是 ROC 曲线下方的

面积。模型效果越好，ROC 曲线越逼近左上角，

AUC 值越靠近 1.0。本模型的 AUC=0.9，达到了预

期效果。 
在本文的模型中，以概率 0.5 作为预测为正样

本和负样本的切分点，得到的混淆矩阵效果如表 8
所示。表 8 中预测为正样本（1 表示正样本，0 表

示负样本）的数目为 1 843 个，正确数目为 1 340 个，

错误数目为 503 个，正确率 72.7%，召回率 47.4%，

F1 为 57.4%，满足实际应用需求。 

6  结束语 

本文所提 PST-SRF 模型对云计算用户的文

本内容进行公共安全信誉评估。模型利用词向量

结合卷积神经网络方法，对用户内容安全进行分

类打标签，并结合评分卡方法中 WOE 和 IV 指标

筛选方法，筛选云计算用户公共安全相关指标，

之后根据数据离散情况、随机森林中树的个数、

属性个数、树的深度，采用 bootstrap 对样本进

行子采样，降低子模型之间的关联度，建立公共

安全信誉评估模型。实验评估结果表明，PST-SRF
模型对用户公共安全信誉具有较好的区分效果，

能够有效识别有害用户，提高云计算用户信息安

全管理效率。 
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